Cyberbezpieczenstwo

W celu zapewnienia odpowiedniego poziomu ochrony danych w $wiadczonych ustugach, a takze w
celu spetnienia wymagan prawnych w odniesieniu do cyberbezpieczenstwa w Specjalistycznym
Szpitalu Wojewddzkim w Ciechanowie zostat wdrozony System Zarzadzania Bezpieczenstwem
Informacji w oparciu o wymagania normy ISO/IEC 27001 oraz ISO 22301.

Zastosowane zabezpieczenia majg na celu zapewnienie, ze pacjenci, pracownicy, wykonawcy oraz
uzytkownicy reprezentujacy strone trzecigq rozumiejg swoje obowigzki, posiadajg odpowiednie
kompetencje niezbedne do wyznaczonych im rél, sg $wiadomi oraz wypetniajg swoje obowigzki
zwigzane z bezpieczenstwem informacji w Specjalistycznym Szpitalu Wojewddzkim w Ciechanowie.
Zabezpieczenia majq dotyczy¢ przede wszystkim:

utrzymania bezpieczenstwa informacji przetwarzanych w ramach swiadczonych ustug,
ograniczenia dostepu do informacji i $rodkow przetwarzania informacji tylko dla osob
uprawnionych,

stosowania zabezpieczen w dostarczanych ustugach zgodnie z umowami serwisowymi
zawartymi z dostawcami,

zapobieganiu utracie, uszkodzeniu, kradziezy, zaktéceniu informacji lub naruszeniu aktywow,
ochrony przed uszkodzeniami lub zaktdceniami w odniesieniu do informacji oraz srodkdéw
przetwarzania informacji,

ochrony przed nieuprawnionym dostepem do systemow i ustug, jak rowniez ochrony przed
nieautoryzowanym dostepem fizycznym,

uczynienie uzytkownikéw odpowiedzialnymi za zabezpieczenie informacji na odpowiednim
poziomie w ich codziennej pracy.

W celu blizej zrozumienia zagrozen cyberbezpieczenstwa, a jednoczesnie stosowania skutecznych
$rodkdw zabezpieczajacych przed zagrozeniami, przekazujemy Panstwu podstawowe zasady
cyberbezpieczenstwa:

zabezpieczaj swoje dane (takie jak PESEL, nr dowodu, nr paszportu, nr karty ptatniczej),

korzystaj z aktualnego oprogramowania antywirusowego na swoich urzadzeniach,

ogranicz dostep do swoich urzgdzen mobilnych (hasto, PIN, odcisk palca),

potwierdzaj swoje logowanie korzystajac z wieloetapowego uwierzytelniania,

instaluj oprogramowanie z zaufanych zrodet,

stosuj zasade organicznego zaufania, gdy osoby lub urzadzenia pytaja o Twoje dane,

nie klikaj i nie otwieraj zatgcznikéw/linkéw jesli Domena nadawcy emaila, jesli Domena

nadawcy jest inna,

Nie wchodzZ w linki umieszczane w wiadomosciach email,

konto zostato zablokowane? Nie klikaj,

profil w serwisie spotecznosciowym wymaga weryfikacji? Nie klikaj,

ze wzgledow bezpieczenstwa trzeba ustali¢ nowe hasto? Nie klikaj,

trzeba autoryzowacd ptatnosc¢? Nie klikaj,

zweryfikuj czy adres strony WWW jest prawidtowy:

- czy jest to prawidtowa domena (np. allegro.pl, a nie ,allegro-payment.md”)

- czy nie ma literéwek i zmienionych znakoéw (np. ,I” zamiast ,I”, ,rn” zamiast ,m")

- czy w adresie strony nie ma ,dziwnych ogonkéw” z innych alfabetéw (np. ,k” zamiast
#K")

weryfikuj informacje innym kanatem kontaktowym (lub samodzielnie inicjujgc kontakt),

weryfikuj nadawce wiadomosci:

- ktos prosi w mailu o przelew na nowy numer konta? Zadzwon lub napisz SMS z prosbg o
potwierdzenie

- firma czy bank dzwoni i pyta Twoje dane? Oddzwon samodzielnie, wybierajgc numer ze
strony WWW lub napisz na czacie na stronie firmy

- dostajesz SMS z informacja o koniecznosci zaptaty? Zadzwon (na numer ze strony WWW
wpisanej recznie) i zapytaj o szczegoty



Bezpieczne hasto:

e tatwe do zapamietania, zbudowane z nazw przedmiotow/czynnosci codziennego uzytku,
fragmentéw ulubionych piosenek/wierszy itp.,

e nieskojarzone z nami - nie powinno zawiera¢ imienia, nazwiska, daty urodzenia itp.,

e nie nalezy wykorzystywaé sekwencji kolejnych liter, liczb lub innych znakéw, np: abcd,
123456, QWERTY,

e nie korzystaj z opcji zapamietywania haset w przegladarce ani z funkcji autologowania,

e bezpieczne hasto powinno sie sktadac z co najmniej 12 znakdw, ale im wiecej tym lepiej,

e zabezpiecz wszystkie konta za pomocg uwierzytelniania dwuetapowego (2FA).

Zabezpieczony plik

e wykorzystaj narzedzie do kompresji plikéw (np. 7zip) z opcja nadania hasta do archiwum,

e korzystaj z narzedzi z wbudowanym mechanizmem szyfrowania (np. Word, Excel),

e korzystaj z dedykowanych narzedzi szyfrujacych dane/plik (np. PGP),

e pamietaj!!!: hasto do pliku zawsze wysytaj odbiorcy innym kanatem niz przekazany byt plik,
np. SMS-em.

Jakich zagrozen mozemy spodziewac sie w internecie

Przestawiamy zagrozenia z ktérymi mogq sie Panstwo spotka¢ w internecie, najpowazniejsze
zagrozenia w internecie to phishing i ransomware, wytudzenia danych do bankowosci internetowej
oraz wszelkie inne oszustwa, ktére prezentujemy ponizej:

Phishing

To rodzaj oszustwa polegajacego na podszywaniu sie pod inng osobe lub instytucje w celu wytudzenia
informacji. Do atakow typu phishing wykorzystywane sg wszystkie formy komunikacji elektronicznej,
wiadomosci e-mail, SMS-y, wiadomosci na komunikatorach (np. WhatsApp), wiadomosci prywatne
w serwisach spotecznosciowych (np. na Facebook, Instagramie), rozmowy telefoniczne.

Oprécz wyzej wymienionych form komunikacji, tego typu ataki phishingowe majg miejsce w
praktycznie kazdym mozliwym miejscu.

Na Messengerze czy innym komunikatorze (mozesz np. dosta¢ wiadomos¢ z prosba o optacenie
zaméwienia ,,od znajomego”, ktéremu przestepca przejat konto i wczesniej poznat Wasza historie
rozmow).

Na Facebooku czy Instagramie (gdzie np. kto$, podszywajac sie pod Zespodt Techniczny, bedzie starat
sie przekonac¢ Cie, ze Twoje konto czy fanpage moga zosta¢ usuniete lub zablokowane, jesli nie
podejmiesz jakiej$ akcji).

Na OLX czy Vinted (gdzie osoba potencjalnie zainteresowana zakupem bedzie chciata przeniesc
rozmowe poza ten serwis albo w inny sposdb przestac Ci link do fatszywego , odbioru ptatnosci”).

Jak rozpozna¢ phishing
Wiekszos¢ masowych atakéw ma kilka cech, na ktére warto zwrdcic¢ szczegdlng uwage:
e wiadomosci czesto sg petne bteddw jezykowych, gramatycznych i nie sg pisane poprawng
polszczyzna,
e zazwyczaj wiadomosci zmuszajg do pilnego i szybkiego dziatania i grozg nieprzyjemnymi
konsekwencjami (konto zablokowane, weryfikacja, usuniety fanpage, wytacznie pradu itd.),
e mogqa zawiera¢ dziwny numer, adres lub nazwe nadawcy,
e zawierajg odnosnik, ktory nie jest w domenie firmy czy instytucji, np. allego-platnosci24[.]pl
zamiast allegro.pl,
e zawierajq zataczniki w niestandardowym formacie, np. .zip, ,.xls, .xlsx, .rar, .iso czy .doc
zamiast zwyktej faktury w PDF.



Phishing — przykifady

0d: "Allegro Raty Od nowa” <play2 @mailersenderabd.com>
Data: 30 wrzesnia 2020 0 03:40:15 CEST

Do:

Temat: Potwierdzenie wyslania wniosku o kredyt na zakupy Raty Od.nowa

allegro

Witaj

Zaakceptuj swoja prosbe o przyznanie kredytu Raty Od.nowa.

zostal wystany
banku udzielajacego

Potrzebne informacje

o Raly Od.nowa - jak korzystac z kredytu na zakup na Allegro
o Masz pytania? Zajrzy) do Pomocy

Masz pytania? a||egr0

Wygrales 1 000 zl w Loterii
Narodowego Programu

Szczepien.

Aby odebrac nagrode kliknij w
link i potwierdz swoje dane.
https://nagrodyszczepien24.nets

532432

Ransomware

To

rodzaj ztosliwego oprogramowania,

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200

You have 72 hours to pay the fine, otherwise you will be arrested

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
oK)

Ochrona przed ransomware

< +380957800826

Dodaj do kontakt...

ktérego
witascicielowi/uzytkownikowi dostepu do komputera/systemu/plikéw itp. W zamian za odzyskanie
dostepu hakerzy zadajq zaptaty w postaci pieniedzy - tradycyjnych lub kryptowalut.

¢ Q

Blokuj numer

czwartek, 22 kwietnia 2021

PGE: Na dzien 23.04
zaplanowano odlaczenie
energii elektryczne;j!
Prosimy o uregulowanie

naleznosci 10.50 zl Zaplac

teraz na

https://luminnotik.store/ T8

zadaniem

jest

zablokowanie

e korzystaj z oprogramowania antywirusowego wykrywajacego zagrozenie typu ransomware i

pamietaj o jego aktualizacji,

e regularnie tworz kopie zapasowe swoich najwazniejszych plikéw (back-up).

Hasta zapamietane w przegladarce - pozwalamy zapamietywac przegladarkom internetowym hasta i

korzystamy z funkcji autologowania to tylko z pozoru praktyczne dziatanie, ktére moze poskutkowac
otwarciem przystowiowej ,puszki Pandory”, gdy nasz komputer lub smartfon wpadnie w niepowotane
rece.



Spam - niechciana poczta, bo tym jest spam, w tych pozornie nieszkodliwych tresciach kryjg sie
niebezpieczne szkodniki. Cyberwltamywacze licza, ze przez pomytke lub z ciekawosci otworzymy
zainfekowany zatacznik.

Bezpieczenstwo danych w sieci - korzystanie z ustug chmurowych, obarczone jest pewnym ryzykiem,
ze przechowywane w sieci dane zostang utracone (na przyktad w wyniku awarii pamieci serwera) lub
przejete przez nieautoryzowane osoby.

Literowki w adresach WWW - wpisujac szybko adres strony internetowej na klawiaturze nietrudno o
pomytke. Otworzenie witryny o podobnie brzmigcej nazwie czasem prowadzi do nic nieznaczacej
strony z reklamami, ale czasem moze kompletnie zablokowa¢ komputer.

Naruszenie prywatnosci, stalking - stowo prywatno$¢ nabrato duzego znaczenia i tak jak silnie
walczymy o jej nienaruszanie, tak samo czesto sami wystawiamy jg bez obaw na forum publiczne
udostepniajac szczegdtdow dotyczacych naszego zycia. Takie informacje mogq wykorzystac
cyberprzestepcy czy stalkerzy podszywajac sie pod znajomych. Réwniez nasze zdjecia moga by¢
wykorzystane przez innych uzytkownikéw sieci, by zaszkodzi¢ na przyktad naszemu wizerunkowi.

Gdzie nalezy zgtosi¢ incydent
Dla zdarzen dotyczacych Specjalistycznego Szpitala Wojewoddzkiego w Ciechanowie

Dane kontaktowe Zespotu Cyberbezpieczenstwa - w sytuacji zagrozenia lub incydentu
cyberbezpieczenstwa prosimy o kontakt wysytajac wiadomo$¢ na adres e-mail
incydenty@szpitalciechanow.com.pl

Prosimy o zawarcie w zgtoszeniu nastepujacych informacji, jesli wystepuja:

dane kontaktowe i informacje organizacyjne,
imie i nazwisko oraz nazwa i adres organizacji,
adres e-mail,
numer telefonu,
e adresy IP, screeny i kazdy inny odpowiedni element techniczny wraz z powigzang obserwacja,
wyniki skanowania lub dowolny wycinek logéw pokazujacy problem.

Dla zdarzen niedotyczacych Specjalistycznego Szpitala Wojewoddzkiego w Ciechanowie

W sytuacji zagrozenia lub incydentu cyberbezpieczenstwa, moga Panstwo poméc innym i zgtosic takg
probe w odpowiednie miejsce, jakim jest strona https://incydent.cert.pl/ prowadzona przez CERT
Polska.
Prosimy o zawarcie w zgtoszeniu nastepujacych informacji, jesli wystepuja:

¢ dane kontaktowe i informacje organizacyjne,

e imie i nazwisko oraz nazwa i adres organizacji,

e adres e-mail,

e numer telefonu,

e adresy IP, screeny i kazdy inny odpowiedni element techniczny wraz z powigzang obserwacja,

e wyniki skanowania lub dowolny wycinek logéw pokazujacy problem.

Zespot CERT oprocz wydania ostrzezen przed kazdym nowym atakiem lub odmiang ataku np.
phishingowego, stara sie aktywnie przeciwdziata¢ takim atakom, blokujac strony WWW,
wykorzystywane w atakach np. phishingowych za pomocg DNS, z ktérych korzystajg niektdrzy polscy
operatorzy i dostawcy internetu.



